CIMATEC
Cartilha Básica de Privacidade, Proteção de Dados e Segurança da Informação 
1. Contextualização
Vivemos em uma sociedade altamente digital, onde dados pessoais e informações corporativas são ativos estratégicos. O crescimento do uso de tecnologias, como computação em nuvem, inteligência artificial e sistemas integrados, ampliou significativamente:
· O volume de dados tratados
· A exposição a ameaças cibernéticas
· A responsabilidade das organizações

Nesse cenário, proteger dados não é apenas uma questão técnica, mas estratégica, legal e reputacional.

2. Por que falar de privacidade, dados pessoais e segurança da informação?
No dia a dia da empresa, lidamos constantemente com informações sobre pessoas (funcionários, prestadores, clientes, parceiros, fornecedores, entre outros) e projetos (contratos em elaboração, propriedade intelectual, sistemas em desenvolvimento, protótipos, entre outros). Essas informações têm valor, geram confiança e sustentam o negócio.
Quando dados pessoais e informações são mal utilizados, vazados ou acessados indevidamente, podem ocorrer alguns problemas, como danos à privacidade das pessoas, prejuízos financeiros e reputacionais à empresa, incidentes de segurança, penalidades legais e descumprimento de normas internas.
Por isso, proteger dados pessoais e informações corporativas é uma responsabilidade compartilhada por todas as pessoas.

3. Objetivos
Esta Cartilha Básica de Privacidade, Proteção de Dados e Segurança da Informação tem como objetivos:
· Promover o aculturamento e a conscientização sobre privacidade, proteção de dados pessoais e segurança da informação em toda a organização.
· Orientar colaboradores sobre o uso adequado de dados pessoais e informações corporativas.
· Reduzir riscos de incidentes de segurança.
· Garantir conformidade com leis e normas aplicáveis.
· Fortalecer a cultura organizacional da proteção de dados.
· Promover um letramento e nivelamento sobre noções básicas em privacidade, proteção de dados pessoais e segurança da informação, explicando o porquê, o propósito e a responsabilidade individual no uso de dados pessoais e informações corporativas.

4. Escopo
Esta cartilha se aplica a:
· Todos os colaboradores, prestadores e parceiros 
· Todos os sistemas, dispositivos e ambientes corporativos
· Dados pessoais e informações corporativas, em formato físico ou digital

Ela é destinada a todas as pessoas da organização, independentemente de cargo ou função.

5. O que é Privacidade
Privacidade é um direito fundamental de todo indivíduo sobre sua vida pessoal (em meios físicos ou digitais). O indivíduo possui o direito de controlar como seus dados pessoais são coletados, utilizados, compartilhados e armazenados.
No contexto corporativo, envolve:
· Uso adequado de dados pessoais
· Respeito à finalidade da coleta
· Garantia de transparência
· Proteção contra uso indevido
A privacidade está diretamente relacionada às legislações brasileiras, como a Constituição Federal do Brasil e a Lei 13.709/2018, conhecida como Lei Geral de Proteção de Dados Pessoais (LGPD).

6. O que é Segurança da Informação
Segurança da Informação refere-se à proteção das informações contra acesso não autorizado, uso indevido, alteração ou destruição. É um conjunto de controles que protegem dados pessoais e informações corporativas contra várias ameaças com objetivo de minimizar riscos e evitar incidentes.
Baseia-se em três pilares fundamentais:
Confidencialidade – acesso a dados e informações apenas para pessoas autorizadas a finalidades específicas. É a propriedade da informação que pretende garantir o acesso unicamente a pessoas autorizadas. Quando se produz um documento ou informação confidencial, os responsáveis decidem quem terá direito e acesso aos respectivos conteúdos.
Integridade – garantia sobre a exatidão de uma informação. É a propriedade de que a informação não seja modificada ou destruída de maneira não autorizada ou acidental. Protegê-la significa assegurar que nada foi acrescentado, retirado ou modificado sem explícita permissão do seu proprietário.
Disponibilidade – acesso à sistemas e informações corporativas, quando necessário e requerido pelos usuários. É a propriedade de que a informação esteja acessível e utilizável, sob demanda, por uma pessoa física ou organização. Proteger essa propriedade significa assegurar ao usuário o acesso à informação, sempre que dela precisar para cumprir algum objetivo.
Normas internacionais de segurança, como a ABNT NBR ISO/IEC 27001:2022 (na qual o CIMATEC possui certificação desde 2019), orientam a implementação de controles de segurança, utilizando esses pilares básicos da segurança da informação.
Um outro pilar utilizado é o sigilo. É um conceito amplo, de natureza legal ou ética, relacionado a informações que não podem ser divulgadas, como aquelas protegidas por segredo profissional ou judicial. A confidencialidade, por sua vez, é uma forma específica de sigilo, regulamentada por regras, acordos ou políticas que determinam de maneira objetiva quem está autorizado a acessar essas informações.
O sigilo é a condição de que algo é mantido como oculto e secreto. Quando há a obrigatoriedade do sigilo, seja decorrente da lei ou de contrato, está implícito que a informação não deve ser reproduzida para outras pessoas, mas sim reservada exclusivamente para aquela que a está utilizando.
7. Dados Pessoais e Dados Pessoais Sensíveis
São informações que identificam ou podem identificar uma pessoa natural. Essas informações estão regulamentadas e protegidas pela Constituição Federal do Brasil e pela Lei Geral de Proteção de Dados Pessoais (LGPD – Lei nº 13.709/2018).
Exemplos de dados pessoais:
· Nome 
· CPF e RG
· Endereço
· E-mail
· Telefone
· Dados de localização
· Dados biométricos

Dados pessoais sensíveis são um subgrupo dos dados pessoais e que, caso sejam utilizados de forma indevida ou não autorizada, podem provocar discriminação ou preconceito a uma pessoa. Neste sentido, medidas adicionais de proteção e segurança precisam ser aplicadas a esses dados.

Exemplos de dados pessoais sensíveis:
· Dados relacionados à saúde
· Origem racial ou étnica
· Convicção religiosa
· Opinião política
· Dados genéticos ou biométricos

Exemplos de dados pessoais no ambiente corporativo:
· Cadastro de clientes
· Dados de funcionários, prestadores e estagiários
· Registros de ponto eletrônico
· Informações em currículos
· Registros de saúde ocupacional
· Informações de folha de pagamento

8. Informações Corporativas
São informações estratégicas pertencentes à organização, relacionadas às atividades da empresa e protegidas por normas internas, políticas de compliance e termos de confidencialidade assinados por todos os colaboradores.

Exemplos no ambiente corporativo:
· Planos de negócio
· Estratégias comerciais
· Dados financeiros
· Propriedade intelectual
· Contratos em elaboração
· Código-fonte de sistemas
· Propostas comerciais
· Informações de projetos

9. Valor dos dados pessoais e informações corporativas
Dados pessoais e informações corporativas possuem valor estratégico, sustentam a reputação da organização e a confiança de clientes, parceiros e a sociedade. Quando expostos de forma indevida ou utilizados sem autorização, podem gerar riscos consideráveis.
São considerados ativos valiosos, pois:
· Sustentam a tomada de decisões
· Geram vantagem competitiva
· Permitem a personalização de serviços
· Possuem valor econômico no mercado

Sua perda, uso indevido ou vazamento pode gerar:
· Prejuízo financeiro
· Danos reputacionais
· Perda de confiança
· Penalidades legais
O uso de dados pessoais e informações corporativas precisa ser feito com cautela, responsabilidade, transparência e proteção.

10.  Riscos e impactos relacionados à Privacidade e à Segurança das Informações
O uso inadequado de dados pessoais pode provocar exposição indevida da vida privada de uma pessoa, discriminação, constrangimento, danos morais, dentre outros.
A Lei 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD) existe no Brasil desde 2018 com objetivo de assegurar que o respeito à privacidade das pessoas e a proteção aos dados pessoais. Eles devem ser tratados com finalidade clara, segurança   e transparência.
Falhas em controles de proteção e no cuidado com dados pessoais e informações corporativas, podem resultar em vazamento de dados, ataques cibernéticos (Ex.: phishing[footnoteRef:1], ransomware[footnoteRef:2], fraudes) com paralisação de sistemas e serviços, prejuízos financeiros, legais e de reputação. [1:  Técnica de engenharia social em que criminosos se passam por entidades confiáveis para induzir pessoas a fornecer dados pessoais, informações corporativas ou para obter acesso a ambientes físicos ou digitais. (Engenharia Social é uma forma de persuadir pessoas, utilizada por indivíduos mal-intencionados para obter informações, acessos ou vantagens).]  [2:  Tipo de código malicioso que pode bloquear o acesso a sistemas, dados e informações. Neste tipo de ataque, criminosos costumam exigir pagamento para resgatar e devolver o acesso aos ambientes atacados.] 

Os pilares da segurança da informação são fundamentais para prevenir riscos: confidencialidade (quem pode acessar); integridade (dados corretos e não alterados indevidamente) e disponibilidade (ambientes, sistemas e dados devem estar disponíveis, quando seu uso é necessário).
Principais riscos:
· Vazamento de dados
· Acesso não autorizado
· Ataques cibernéticos (phishing, ransomware)
· Uso indevido de informações
· Falhas humanas

Impactos:
· Multas regulatórias
· Danos à imagem e à reputação da organização
· Interrupção de operações
· Processos judiciais
· Perda de clientes

11.  Dados, informações e o papel do usuário
A segurança de uma determinada informação pode ser afetada por fatores comportamentais, pelo ambiente ou infraestrutura que a cerca ou ainda por pessoas mal-intencionadas, que têm o objetivo de roubar, destruir ou modificar dados para fins ilícitos. 
Para que toda informação sirva ao seu propósito, sem prejudicar pessoas ou organizações, é necessária a gestão segura dos recursos, diretamente relacionada ao comportamento das pessoas. Neste sentido, preservar o sigilo de dados e informações corporativas, é imprescindível nas práticas diárias de todas as pessoas.
Através de mudanças simples em hábitos diários, todas as pessoas da organização podem contribuir para a implantação de uma cultura que preserva e respeita a privacidade das pessoas, a proteção aos dados pessoais e a segurança de informações corporativas. 
Pergunte-se sempre: "Você consegue ficar sem os seus dados pessoais ou informações necessárias às suas atividades?" Na era da tecnologia, somos "bombardeados" diariamente por diversas informações, as quais memorizamos e guardamos em nossa mente, ou em computadores, dispositivos móveis, sistemas, bases de dados, dentre outros. E se, de repente, você as perdesse, o que faria? Conseguiria ficar sem seus dados ou informações? Quais os prejuízos que você teria?
A participação de cada pessoa é fundamental e indispensável para o sucesso das práticas de proteção e segurança. Cultive um comportamento seguro, oriente as pessoas e colegas de seu convívio, acesse e veja, sempre que possível, as dicas dessa cartilha (e dos demais canais de comunicação), busque conhecer os riscos aos quais você se expõe e evite incidentes.



12.  Violação à confidencialidade e ao sigilo:

A violação da confidencialidade e do sigilo ocorre quando informações são acessadas, compartilhadas ou expostas sem autorização. Esse tipo de incidente pode comprometer dados pessoais, informações estratégicas e operacionais, gerando riscos legais, financeiros e reputacionais à organização.
Adotar práticas de segurança é essencial para prevenir vazamentos e assegurar a proteção das informações. Observe alguns exemplos de violação à confidencialidade e ao sigilo de informações:

· Conversar com amigos e familiares sobre informações sigilosas;
· Discutir com colegas, não envolvidos no projeto, sobre especificações sigilosas de atividades desenvolvidas;
· Divulgar em redes sociais e afins, conteúdos que podem violar o sigilo e a confidencialidade das informações da organização;
· Filmar e fotografar situações capazes de comprometer dados sigilosos;
· Copiar e manter, em sua guarda, arquivos sem a devida autorização;
· Utilizar informações confidenciais em projetos próprios e/ou de terceiros;
· Divulgar ou distribuir conteúdo dos projetos;
· Qualquer outro comportamento que comprometa o sigilo das informações.

13.  Incidente de Segurança da Informação
A segurança da informação também depende da capacidade de identificar e tratar rapidamente situações que possam comprometer dados pessoais, informações e sistemas. 
Caso você identifique indícios de falhas, comportamentos suspeitos, acessos indevidos ou qualquer evento que possa impactar a confidencialidade, integridade ou disponibilidade das informações, é fundamental que o incidente seja registrado no sistema SGC+ (Intranet) ou através de e-mail.

14.  Dicas e Recomendações
Proteja dados pessoais ou informações corporativas em qualquer formato: mídias eletrônicas, mídias físicas (papel, dispositivos removíveis, entre outros) e até mesmo em conversações pessoais ou por telefone, preservando e garantindo que esses dados e informações estejam protegidos contra o acesso de pessoas não autorizadas.

A seguir, apresentamos algumas dicas e recomendações a serem observadas e utilizadas no seu dia a dia:
· [bookmark: boas-práticas-essenciais]Evite acessar sistemas corporativos em redes públicas ou desconhecidas;
· Utilize apenas redes seguras e confiáveis;
· Nunca compartilhe senhas;
· Bloqueie o computador e o celular quando não estiver usando;
· Mantenha sistemas e aplicativos atualizados;
· Utilize apenas ferramentas autorizadas pela empresa;
· Utilize senhas fortes e únicas;
· Não compartilhe credenciais de acesso (códigos, senhas, entre outros);
· Desconfie de e-mails suspeitos e provenientes de fontes desconhecidas;
· Evite o uso de dispositivos móveis (pendrives, HDs, CDs, DVDs, dentre outros) em seu computador e não pertencentes à organização. Sem saber, você pode trazer vírus e outros códigos maliciosos para a rede interna;
· Não clique em links ou anexos recebidos de pessoas desconhecidas, que não guardam nenhuma relação com a instituição;
· Não envie dados sigilosos para e-mail particular;
· Ao deixar sua estação de trabalho, guarde todo documento que possa conter informação que não deva ser de conhecimento de terceiros;
· Evite deixar sua sala aberta, facilitando o acesso de pessoas alheias à unidade;
· Papéis importantes devem ser destruídos de forma adequada e documentos devem ser retirados de impressoras, logo após seu uso;
· Procure confirmar a identidade e idoneidade do solicitante ou destinatário antes do envio de alguma informação relacionada à sua atividade.

Sobre dados pessoais:
· Colete apenas o necessário
· Use apenas para a finalidade informada
· Não compartilhe sem autorização
· Armazene com segurança
· Ao destruir, faça com segurança, evitando a reconstrução da informação por terceiros

15.  Cuidados em visitas, reuniões e ambientes externos

Ao receber visitantes externos, fornecedores, parceiros etc é fundamental redobrar a atenção com informações sensíveis e o uso de dispositivos corporativos. Evite discutir assuntos confidenciais em locais públicos ou na presença de pessoas não autorizadas, e mantenha documentos e telas sempre protegidos contra visualização. Pequenos descuidos nesses contextos podem resultar em exposição de dados e comprometer a segurança da organização.

· Evite comentar assuntos internos em locais públicos;
· Não deixe documentos, crachás ou telas expostos;
· Atenção ao uso de notebooks e celulares em viagens;
· Lembre-se: alguém pode estar ouvindo ou vendo o que você está fazendo.

16. [bookmark: uso-seguro-de-inteligência-artificial-ia]Uso seguro de Inteligência Artificial (IA)
O uso de ferramentas de Inteligência Artificial deve ser realizado com cautela e responsabilidade, especialmente ao lidar com dados corporativos e pessoais. Evite inserir informações confidenciais, estratégicas ou sensíveis em plataformas não homologadas pela organização, pois esses dados podem ser armazenados ou utilizados para treinamento de modelos. Siga as diretrizes internas de segurança e privacidade para garantir que o uso da IA não comprometa a proteção das informações. Reforçando alguns cuidados:
· Não insira dados pessoais ou informações confidenciais; 
· Não compartilhe informações de projetos, clientes ou estratégias; 
· Utilize apenas ferramentas autorizadas pela empresa;
·  Lembre-se: o que é inserido em uma ferramenta pode ser armazenado ou reutilizado.

Inteligência Artificial é apoio e não substitui o cuidado humano com informações.

17.  Divulgação de informações nas redes sociais
Ao divulgar informações em redes sociais, é essencial avaliar cuidadosamente o conteúdo antes de publicar, evitando a exposição de dados internos, pessoais ou estratégicos da organização. 
Comentários, fotos ou menções aparentemente inofensivas podem revelar informações sensíveis, como localização, processos em andamento, rotinas operacionais, ideias em construção. Manter uma postura consciente e alinhada às políticas da empresa ajuda a proteger a reputação e a segurança das informações.
Antes de postar, pergunte-se: Essa informação é pública? Envolve dados pessoais? Revela algo sobre projetos, clientes ou estratégias que não devo revelar?
Evite: fotos de ambientes internos sem autorização; comentários sobre projetos em andamento; divulgação de informações que possam comprometer a empresa ou pessoas.

18.  Conformidade Regulatória (Normas Internas e Legislação Brasileira)
A organização cumpre com diretrizes estabelecidas nas seguintes regulamentações:
· Lei 13.709/2018 - Lei Geral de Proteção de Dados Pessoais (LGPD)
· Diretrizes da Agência Nacional de Proteção de Dados (ANPD)
· Regulamentações setoriais
· Normas internas e políticas corporativas

Além disso, frameworks como as Normas internacionais como ABNT NBR ISO/IEC 27001:2022, ABNT NBR ISO/IEC 27002:2022 e ABNT NBR ISO/IEC 27701:2022 complementam práticas de segurança e privacidade.

[bookmark: responsabilidade-individual]12. Responsabilidade individual
Cada pessoa é responsável pelo uso correto dos dados pessoais e das informações dos projetos aos quais tem acesso.
Proteger informações não é apenas uma obrigação legal ou institucional. É uma atitude ética, profissional e essencial para a sustentabilidade da empresa.
Segurança, privacidade e proteção de dados começam com você.
Todos são responsáveis pela proteção das informações.
Cada colaborador deve:
· Cumprir políticas e normas da organização
· Proteger credenciais de acesso (códigos de acesso e senhas)
· Reportar incidentes imediatamente
· Tratar dados com responsabilidade
· Participar de treinamentos 

Privacidade e segurança da informação são responsabilidades compartilhadas por todas as pessoas.
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